Sacombank

BAO MAT TRUC TUYEN

Tai Sacombank, chdng t6i lubn mong muén dem dén cho khach hang dich vu Ngan Hang Truc Tuyén tién Igi va an toan nhat.
Mot trong nhiing né luc ctia ching téi nham duy tri tinh bado mat cao nhat cho trang web cling nhu cho ngugi st dung dich
vu Ngan Hang Truc Tuyén clia ching t6i. Vi vay, Ngan hang khuyén khich Quy khach doc va nam ré nhiing théng tin dudi day.

Vui long lién lac véi ching téi trong trudng hop Quy khach khéng chac chan vé gia tri phap ly cta bat ky yéu cau nao dugc cho
la ti ngan hang chung t6i: Trung tam dich vu khach hang Sacombank (TTDVKH): phuc vu 24/7- Tel: 1900 5555 88 hodc gui
Email vé: ask@sacombank.com

1. BAO DONG AN NINH, PHONG TRANH GIAN LAN & LUA DPAO TRUC TUYEN

Chuing téi muén Quy khach quan tam téi cac trang web va thu dién t& dugc cho la cila ngan hang Sacombank du la & Viét
Nam hay & mét noi nao khac. Nhiing trang dién tir va thu dién t& nay nham muc dich yéu cau cung cap théng tin ca nhan
nhay cdm chdng han nhu: Tén dang nhap, mat khau, cdu hoi bi mat... Mot khi cé dugc nhiing théng tin d6, bén gia mao c6 thé
truy cap dugc vao tai khodn cia ngudi st dung, chuyén tién cho mét bén thi ba, hodc déng gia ngudi sir dung, day 1a mdi chi
ké mot sé trudng hop.
1.1.Phan mém va Games khéng ré ngudn géc
. Mo ta:
Quy khach hang nhin thay mét s6 phan mém va Games rat tién ich va hap dan nén da tai vé dién thoai hodc may vi
tinh nhung khéng biét rd nguén géc.
Céc chuaong trinh nay sau khi dugc cai dat thanh cong sé ma hda dién thoai hodc may tinh clia Quy khach, khi d6 toan
b6 théng tin dt liéu cta khach hang sé dugc gli dén may clia ké xau va ké xau c6 thé st dung théng tin nay dé thuc
hién hanh vi gay thiét hai vé tai chinh hoac uy tin ciia Quy khach hang.
Vi du: trudng hgp khach hang s dung chinh dién thoai d6 d€ nhan ma xac thuc (OTP) thi ké x4u sé 14y ma xac thuc dé
thuc hién cac giao dich tai chinh, ...
« Cach khac phuc:
» Neén lién lac ngay véi Ngan hang khi Quy khach nhan ma xac thuc OTP ma tai thoi diém d6 Quy khach khéng dang
nhap hay thuc hién bat ky giao dich nao trén kénh eBanking.

» Khach hang khéng nén tai phan mém va Games khong ré nguén goc
1.2.Dién thoai khach hang bi cai phan mém gian diép

« Mo ta:
Dién thoai khach hang cé thé bi ngusi quen (vé tinh hodc ¢ y) cai dit phan mém gian diép. Khi d6 toan bo théng tin
dir liéu ctia Quy khach sé duoc gli dén may clia ké xau va ké xau cé thé st dung théng tin nay dé thuc hién hanh vi gay
thiét hai tai chinh hodc uy tin cia Quy khach hang.
Vi du: trudng hop khach hang st dung chinh dién thoai d6 nhan ma xac thuc (OTP) thi ké xdu sé ldy ma xac thuc dé
thyc hién cac giao dich tai chinh, ...
« Cach khéc phuc:.
» Nén lién lac ngay v6i Ngan hang khi Quy khach nhan ma xéac thuc OTP ma tai thai diém dé chinh Quy khach khéng
¢ dang nhap hay lam bat ky giao dich nao trén kénh eBanking.
» Khach hang can bao quan cac thiét bi dién ti ca nhan can than (vi du: khéng nén cho ngudi khac muon dién thoai,

...
1.3.Cac website gia mao

. Mo ta:
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Nhiing ké xau si dung mét trang web gid mao giéng nhu trang web that cla Ngan hang ma khach hang muén giao
dich nham danh Itta khach hang nhap vao cac thong tin nhay cdm nhu: tén dang nhap, mat khu dang nhap, khi dé
toan bé théng tin clia Quy khach sé dugc guii d&n may clia ké xau va ké xau cé thé sir dung théng tin nay dé thuc hién
hanh vi gay thiét hai tai chinh hodc uy tin cdia Quy khach hang.

« Cach khéc phuc:
Luon ludén gé dia chi www.isacombank.com.vn; truc ti€p vao thanh dia chi cta trinh duyét.

Kiém tra biéu tugng 6 khda da khéa va ching nhan clia website trén ctia s6 trinh duyét cGia Quy khach.

Khong dang nhap théng tin tai khoan cia Quy khach tir moét lién két nao d6 va tir day sé két n6i dén ngan hang.
Nén thay d6i mat khiu thudng xuyén (Xem muc hudng dan cach dat mat khiu an toan va hiéu qua)

Lién lac ngay véi Ngan hang khi Quy khach nhan dugc cudc goi hodc thu dién ti kha nghi yéu cau Quy khach hang
phai khai bao hodc tiét 16 cac théng tin ding nhap, tai khoan hay thay déi mat khiu... KHONG PUGC hanh déng
theo yéu cau do6 tham chi néu yéu cau doé co6 vé nhu la tir phia ngan hang Sacombank, vi ngan hang Sacombank sé
khéng bao gid yéu cau Quy khach tiét 16 mat khau, s6 PIN hay Ma Bdo mat théng qua dién thoai hodc thu dién tu.

1.4.Thu dién td&r (Email) gia mao:

« Mo ta:
Nhing ké xau thudng mao danh mét té chic hgp phap nhu ngan hang, doanh nghiép... gli thu dién t& dén Quy
khach d@é:

» Yéu cau cung cap théng tin mat qua thu dién tl bao gébm: ngay thang nam sinh, théng tin dang nhap...
» Yéu cau tra truéc mot khoan tién giong nhu mot khoan 1é phi / thué / héi 16 d€ duge nhan mot sé tién I6n haon,
thuong la bang d6 la My
» Thoéng bao rdng Quy khach da gianh dugc mét gidi thuéng sé x6
Vi cac hanh ddng tuang tu nhu trén, ké xau thuc hién déu nham muc dich Ia s dung théng tin danh cdp dugc dé
lam t6n hai dén tai khodn ngan hang va danh tiéng cdia Quy khach.
« Cach khac phuc:
» Dung bao gid tra 1Gi thu dién ti cd yéu cau cung cap thong tin ca nhan, hodc thong tin tai chinh va dling bao gis
nhap chu6t vao lién két trong thu dién td do.
Ngan hang Sacombank sé khéng bao gid héi cac théng tin dang nhap va cac thong tin ca nhan ctia Quy khach dé
phuc vu cho céc dich vu ngan hang truc tuyén. Nhiing théng tin ndy bao gém Mat khau, Ma xéc thuc.
Khéng dugc doc to mat khau... trong khi goi dién thoai, vi khéng c6 trung tdm dich vu khach hang nao lai yéu ciu
nhiing théng tin d6 qua dién thoai cd. Néu Quy khach quén mat khau, thi ngan hang sé hdi mét vai cau héi lién
quan tdi thdng tin ca nhan clia Quy khach dé xac thuc chit khong phai héi mat khau cda Quy khach.
Dang nhap truc tiép tu trinh duyét cta Quy khach. Biéu nay sé tranh cho Quy khach khéng bi chuyén téi mét trang
web gia mao. Nhé rang: Thu dién t&r do ngan hang Sacombank gui sé khong bao gi& cé siéu lién két téi trang dang
nhap cGia ngan hang chung toi.
Hay lién hé véi ching t6i néu Quy khéach cé bat ky lo 1ang hay nghi ngh¢ vé diéu gi dugc cho la tir phia Ngan hang
chung toi.

2. THONG TIN BAO MAT TRUC TUYEN

Quy khach hang vui long thuc hién theo cac I6i khuyén dugi day cla Sacombank nham tranh nhimng rai ro khong dang co6
c6 thé xay ra:

2.1.L&i khuyén ctia Sacombank vé mat khau

Cach dat mat khau:

» Chon mot mat khau tét 1a mat khau phai tich hgp chir hoa, chit thudng, s6 va cac ki tu dac biét.

» Mat khau nén c6 do dai téi thiéu 6 ky tu va téi da 20 ky tu.

» Tranh dat mat khdu nhu tén clia Quy khach hang hojc s6 dién thoai, ngay sinh nhat... va cac théng tin ca nhan
khac dung lam mat khdu hodc nhing tir ngl cé trong tu dién.
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Cach bdo mat mat khau:

»

»

»

»

»

»

»

»

Quy khach hang tu bado quan théng tin tén dang nhap, mat khiu ctia minh, khéng nén dé 16 théng tin cho ngudi
khac biét.

Thudng xuyén thay d6i mat khau.

Khéng viét mat khiu ra gidy.

Khéng chia sé mat khau véi ngudi khac.

Tranh dung mat kh4u giéng nhau cho céc dich vu khac nhau.

Sau khi thuc hién giao dich nén thoat khoi website bang cach nhan nat “Dang xuat” trén trinh duyét.

Khong thuyc hién chiic nang tu sao luu théng tin dang nhap trén may.

Théng bao ngay véi Sacombank néu quy khach biét ring mat khiu ctia minh da bi 16 hodc bi ngudi khac sir dung.

2.2.Mét sé luu y vé trinh duyét st dung dé giao dich
Quy khach luu y khéng dat tly chon clia trinh duyét web cho phép luu lai tén va mat khdu ngusi dung. Khi st dung
mot s6 trinh duyét web théng dung nhu Internet Explore hay Firefox khach hang khéng nén luu lai cac thong tin nhu
tén website truy cap va tu ddng chon ché dé luu mat khiu. Khach hang cling nén bat cac tinh nang bado mat cla trinh
duyét Ién nhu:

»

»

»

DGi véi trinh duyét Firefox trén thanh céng cu clia trinh duyét Quy khach hang chon tab (Céng cu/Tuy chon) va
lam theo huéng dan bén dudi:

D6i véi trinh duyét Firefox phién ban Tiéng Anh trén thanh cong cu cla trinh duyét Quy khach hang chon tab
(Tools/Options)

D6i vai trinh duyét Internet Explore trén thanh cong cu cta trinh duyét Quy khach hang chon tab (Tools/Delete
Browsing History)

2.3.Thoat khéi hé théng iBanking khi khéng st dung
“Pang xuat” khoi hé théng iBanking khi khéng st dung, vui long thuc hién cac budc sau:

»

Khi khéng st dung hodc rgi khéi may Quy khach hang nén khéa may va thoat khoi trang giao dich ma minh dang
thuc hién. Bang cach click chuét vao muc Bang xuat trén trinh duyét.

Quy khach hang khéng nén dang nhap thong tin tai khoan clia minh tir mét lién két nao do va tir day sé két noi
dén ngan hang.

Than trong, han ché dung may tinh cong céng, mang khéng day cong cdng dé truy cap vao hé théng Internet-
Banking (Café Wifi, trung tam mua sam, siéu thi, nha sach...) vi méi trudng nay la khéng an toan va khach hang co
thé bi danh cdp cac thong tin nhay cdm ctia minh nhu: Ma Pin, Username, Password...

Bao vé may tinh clia Quy khach khéng bi nhiém virus bang cach st dung phan mém diét virus va dugc cap nhat
lién tuc tir nha cung cap.

SU dung buc tudng Ita cd nhan (Personal Firewall) lam vach ngdn bao vé gilta may tinh Quy khach hang va hé
théng internet.

Phai than trong, khéng ma cac email ¢6 file dinh kém dugce gui ti nhiing nguon la.

2.4.Cai dat va cap nhat mét sé6 phan mém

Cap nhat phan mém:

»

Dam bao rang trén may tinh ctia Quy khach hang co6 cac chuong trinh va 16i va dugc cap nhat ban méi nhat tir nha
cung cap.

Mét trong nhimng diém yéu dé bi khai thac nhat d6 1a phan mém bi 16 héng chua dugc va 16i trén may tinh ctia Quy
khach hang. Va véi diém yéu nay, ké xau sé dé dang loi dung dé khai thac va lay di cac thong tin, dit liéu nhay cdm
tU Quy khach hang.

Chinh vi diéu nay ma Quy khach hang phai thudng xuyén cap nhat cac ban va 16i tir nha cung cap. Nguai dung st
dung hé diéu hanh nao hodc phan mém do nha cung cap nao thi nén vao truc ti€p website ctia nha cung cap dé
dé tai vé nhiing phién badn méi nhat c6 thé.
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Cai dat chuong trinh chéng virus, malware, rootkit ....

»

Khéch hang nén cai dat thém moét s6 chuong trinh an ninh trén may tinh cia minh vi mét s6 van dé vé an toan bao
mat khong thé dadm bao bai mot hé diéu hanh trén may tinh ca nhan. Vi vay, mét trong nhiing van dé quan trong
[ phai c6 mot chuang trinh quét virus hiéu qua va dugc cap nhat lién tuc tir nha cung cap dé dam béao chuang
trinh c6 kha nang phét hién va ngan chan nhiing loai virus mai nhat.

May tinh ca nhan rat dé bi nhiém cac loai Virus, malware, spyware, rootkit... tir méi trudng internet néu trén may
tinh ctia Quy khéach hang khéng dugc cai dat cac chuong trinh phong chng virus moét cach hiéu qua. Vi vay khach
hang nén cai dat cac phién ban thuong mai clia cdc hang cé uy tin trong linh vuc nay nhu: Symantec, Kaspersky
McAfee, AVG... hodc c6 thé stt dung phan mém mién phi clia Microsoft “Microsoft Secrity Essentials”. Khach hang
c6 thé tai truc tiép tU website clia Microsoft.com.

S dung buc tudng Ira ca nhan, chuong trinh do tim va phat hién xam nhap.

»

»

SU dung buc tudng Ifa ca nhan va cac chuong trinh do tim phat hién xam nhap trén may tinh Quy khach hang la
mot trong nhiing phuong thic hiéu qua giup khach hang nhan biét va ngan chan cac cudc tan cong hoac truy cap
trai phép ti nhiing déi tugng khong mong mudn.

Khach hang c6 thé stt dung mét sé chuong trinh phé bién nhu: Zone Alarm, Patriot. ..

2.5.Canh bao cac rui ro khac:
Sau day la mot s6 vi du dién hinh vé cac méi nguy ma Quy khéach hang cé thé gap phai khi st dung internet dé thuc
hién giao dich truc tuyén:

»

»

Virus & Worms: La ma chuong trinh ma né tu téi tao hoac gui di trén internet nham tan pha di liéu cGia may tinh
hodc lam gian doan hoat dong ctia hé théng.

Trojans: La mdt chuong trinh gian diép lay nhiém vao mdy tinh ctia Quy khach hang ma Quy khéach hang khong
nhan biét. N6 c6 thé thuc hién vién danh cdp cac thdng tin nhay cdm ctia Quy khéach hang.

Phishing: SO dung mét tén sai nhu mét website gid mao dé danh Ira khach hang dang nhap vao.

Pharming: Lam chuyén huéng két ndi cia khach hang dén mét may chd gia mao.

Rootkit: La mdt phan mém xdu né cho phép truy cap khong xac thuc vai quyén quan tri trén hé théng va thuc hién
cac hanh vi bat hgp phap trén may tinh Quy khach hang

Hacking: Truy cap bat hgp phap vao may tinh khach hang bang internet.

3. TRACH NHIEM CUA QUY KHACH

»

»

»

»

»

Bao mat thong tin tai khoan clia Quy khach, nghia la khong cdng khai nhitng thong tin do

Khéng bao gid viét nhiting théng tin bao mat hoac tiét 16 ching cho bat ky ai

Truy cép tai khoan ctia Quy khach tai cac dia diém riéng tu vi du nha riéng, van phong

Thudng xuyén d6i mat khau

Dang xuat hop lé bang cach st dung nut «Dang xuat» khi phién giao dich ngan hang dién ti cda Quy khach két
thac

Ludn ngiing két néi Internet khi Quy khach két thuc giao dich, khédng bao gi dé may tinh két néi mang khi Quy
khach khong st dung dich vu nia

Khéng dugc tai nhitng chuong trinh trén internet ti nhiing website khéng hop phap hoac khong xac dinh dugc
nguén goc va cai dat vao mdy tinh ca nhan cia minh.

Khong dugc mé nhiing tap tin dugc gui ti nhitng email la (khéng ré ngudi gui la ai).

Cai dat buc tudng Itra ca nhan va phan mém phat hién vi rat trén cac may tinh ca nhan va cap nhat cac chuong
trinh d6 thudng xuyén dé dam bao may tinh dugc bao vé.

4, TRACH NHIEM CUA SACOMBANK

Ching tbi bao vé Quy khach giao dich truc tuyén mét cach an toan va bao mat, bang cach:
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Tao ra cac phién giao dich an toan: Quy khach dang thuc hién mot phién giao dich an toan néu dia chi URL bat dau
vGi https:// va c6 biéu tugng 6 khoa xuat hién tai ctia s6 trinh duyét. Bén dudi la trang web that ciia Ngan hang.
Khi Quy khach hang bam chu6t vao dong chit mau xanh trén trinh duyét thi mot cra s6 hién thj thong tin xuat
hién nhu bén dudi.

St dung ma hoé: Cong nghé ma hoa SSL (Secure Sockets Layer) dugc st tai trang web clia Ngan hang dé ma hoé
(viét ma) cac thong tin ca nhan ctia Quy khach khi Quy khach thuc hién két néi dén Ngan hang dé thuc hién giao
dich thi cac théng tin di chuyén trén dudng truyén tit may tinh c4 nhan cda Quy khach hang dén Ngan hang dugc
méa héa nham dam bao rang khéng mét ai khac cé thé doc dugc théng tin dé. Sacombank cling st dung giao thic
ma hoéa SSL (Secure Sockets Layer) dé bao vé Quy khach.

Cai dat thoi gian tam ngung phién giao dich: Néu Quy khach hang quén dang xuat sau khi thuc hién giao dich
ngan hang truc tuyén thi sau mot khoadng thai gian nhat dinh, két néi tir may tinh cia Quy khach hang va Ngan
hang sé bi ngat két néi. Khi Quy khach hang muén thuc hién giao dich Quy khach hang phai thuc hién lai viéc dang
nhap tur dau. Diéu nay nham dao bao an toan théng tin cho Quy khach hang.

S dung tén dang nhap va mat khau dé dam bao rang ching téi dang giao dich v&i Quy khach: Viéc truy cap vao
iBanking chi dugc thuc hién khi Quy khach xac thuc dugc véi hé théng chinh Quy khach st dung khi dang nhap
dang Tén dang nhap + Mat khiu. Vi ly do nay, Quy khach khéng dugc cho ngudi khac biét mat khau ctia minh va
khéng dugc dung mot mat khau cho cac dich vu khac nhau.

S dung hai tdng xac thuc dé cung cap thém mét I16p bao vé: Ngoai viéc nhap dung tén dang nhap va mat khau

thi dé thuc hién mét giao dich thanh cédng, Quy khéach can phai nhap dang MA XAC THUC cung cap qua tin nhin

dién thoai hodc Idy ti Token. VGi cdng nghé nay, Quy khach c6 thé tan hudng cac dich vu ngan hang truc tuyén an
toan hon va dé la mét trong nhiing thiét bi nhd nhat va dé st dung nhat.

S dung chuong trinh tu déng khoa thiét bi xac thuc Token hoac khong gui tin nhdn xac thuc qua dién thoai di
dong: Hé théng tu dong khéa thiét bi xac thuc Token hodc khéng gui tin nhan xac thuc qua dién thoai di ddng néu
Quy khach nhap sai ma xac thuc qué s6 1an do Ngan hang quy dinh. D€ c6 thé st dung lai, Quy khach vui long lién
hé Trung Tam Dich Vu Khach hang Sacombank qua téng dai 1900 5555 88 hodc dén diém giao dich Sacombank
gan nhat.

St dung chuong trinh tu ddng khda tai khodn: Sau nam lan khéng dang nhap thanh cong, chung toi sé nging viéc
truy cap truc tuyén vao tai khoan cia Quy khéach. Dé kich hoat lai tai khoan ctia minh, Quy khach can lién hé lién
hé Trung Tam Dich Vu Khach hang Sacombank qua téng dai 1900 5555 88 hodc dén diém giao dich Sacombank
gan nhat.




