Sacombank
HUGNG DAN SU DUNG THE AN TOAN

+ Tuyét doi khong tiét 16 (khdng cung cap) ma khoa bi mat, ma PIN, OTP cho bat clr ai va khéng
chia sé cac thiét bi luu trir cac thong tin nay.

+ Thiét 1ap ma khoa bi méat, ma PIN theo nguyén tac clia ngan hang va thay déi ma khéa bi mat
thudng xuyén, ma PIN.

+ Khoéng nén si¥ dung may tinh céng cong dé truy cap, thuc hién giao dich; khdng nén sl dung
mang WIFI cong cong khi s dung dich vu truc tuyén.

+ Khoéng luu lai tén dang nhap va ma khoa bi mat, ma PIN trén cac trinh duyét.

+ Thoat khai trinh duyét Internet/thu’ dién tir (email)/dién thoai/irng dung di ddng khi khéng s dung.

+ Nhan dang va hanh déng xt ly mét sé tinh hudng Itra dao, gia mao trang tin dién t&r, phan mém
tng dung di déng theo canh bao tirng thdi ky.

+ Cai dat day di cac ban va 16 hdng bao mat ciia hé diéu hanh, phan mém ¢ng dung Mobile
Banking, Internet Banking, Sacombank Pay, mSign va cac (ng dung Ngan hang dudgc trién khai
trong tirng thoi ky; xem xét cai d&t phan mém phong chéng ma doc va cap nhat mau nhan dién
ma ddc mdi nhat trén thiét bi ca nhan s dung dé giao dich.

+ Lua chon cac hinh thirc xac nhan giao dich cé mirc d6 an toan, bao mat theo quy dinh va phu
hop vdi nhu cau cta khach hang vé han mdc giao dich.

+ Canh bao céc rti ro lién quan dén viéc st dung dich vu truc tuyén.

+ Khong s dung cac thiét bi di ddng da bi pha khoa dé tai va sir dung phan mém ng dung ngan
hang.

+ Khong cai dat cac phan mém la, phan mém khong ¢ ban quyén, phan mém khéng ré nguén goc;

+ Thong béo kip thai cho Sacombank khi phat hién cac giao dich bat thudng.

+ Thong bao ngay cho Sacombank cac trwong hop: mat, that lac, hu hong thiét bi tao OTP, s6
dién thoai nhan tin nhan SMS, thiét bi luu trir khoa bado mat tao chir ky dién tir; bi Ilva ddo hoac
nghi ngd bi Itra déo; bi tin tac hodc nghi ngd bi tin tac tan cong,...

+ Luu lai/ghi nhé théng tin lién hé vai Dich Vu Khach Hang 24x7 s6 1800 5858 88/ +84 28 3526
6060/Sacombank Pay/ email ask@sacombank.com hoac theo quy dinh clia Sacombank trong
tirng thai ky.
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P& sir dung thé Sacombank an toan va hiéu qua, Quy khach vui long luu vy:

+ Kiém tra cac thong tin trén thé d€ dam bao ding cac thong tin Quy khach da dang ky véi Ngan
hang.

+ Ky tén Ién dai chit ky mat sau thé (néu cd) ngay khi nhan duoc thé tir Sacombank.

+ Da6i méa PIN tai May giao dich tu ddng (May GDDT) ctia Sacombank/ ¢Png dung Ngan hang dugc
trién khai trong tiing thdi ky ngay sau khi nhan thé. Khéng chon ma PIN dé doan (vi du: sé xe,
s0 CCCD/CC hoac ngay sinh nhat ctia Quy khach,...).

+ Khoéng cho muwan/cung cap thong tin thé cho bat ky ai (k€ ca nhan vién Ngan hang).

+ Khong luu trir thé va PIN cung noi (vi du: d€ chung thé va PIN trong vi, tai xach...).

+ Thoéng bao cho Sacombank khi cé thay ddi nhitng thdng tin ca nhan can thiét (CCCD hoéc CC,
dia chi lién lac, dia chi nhan Théng bao giao dich...).

+ SUr dung nhiing dich vu ngan hang dién tlr do Sacombank cung cép dé thuan tién quan ly tai khoan
thé cia Quy Khach (bao gém: dich vu SMS - dich vu thdng bao nhitng giao dich phat sinh ti tai
khodn thé qua tin nhdn SMS méi khi thé clia Quy khach cé phat sinh giao dich, Mobile Banking,
Internet Banking, Sacombank Pay/(ing dung Ngan hang duoc trién khai trong tirng thai ky).

Giao dich tai May GDTD

+ Luén lay tay che ban phim khi nhdp ma PIN.

+ Khong giao dich néu May GDTD c6 thiét bi la, bat thudng.

+ Lién hé ngay s6 hotline/tdng dai duwac niém yét tai May GDTD khi bi nudt thé (néu cd).

+ Truwdng hap nhap PIN sai 03 1an lién ti€p sé bi khoa thé. Trudng hop thé bi khda, vui long lién
hé Téng dai Sacombank d& duoc hé tro.

Giao dich thanh toan tai thiét bi chap nhan thé

+ Kiém tra ky ndi dung va téng sd tién can thanh toan so vdéi hoa don giao dich.

+ Ludn gi¥ lai hdéa don giao dich va dai chiéu lai véi ban TBGD hang thang tlr Ngan hang.

+ Dam bao tat ca cac giao dich bang thé tai cac diém chdp nhan thé phai dudc tién hanh trudc
mat Quy khach.

+ Ludn quan sat ky moi thao tac clia nhan vién quet thé.

+ Nhan lai thé cang sém cang tét khi giao dich hoan tat.

+ Lién hé Téng dai Sacombank trudng hop thé clia Quy khach bi tir chéi hoéc don vi chdp nhan
thé khéng dua ra 10i gidi thich hap ly hay trong trudng hop Quy khach nghi ngd thé bi danh cap
thong tin.

+

Hay hoa don giao dich (xé nhd) trudc khi vit bo.
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Giao dich thanh toan qua Internet/thv dién t& (email)/dién thoai/irng dung di dong
+ Chi vao nhiing website/trng dung uy tin khi thu'c hién giao dich mua ban truc tuyén.
+ Tham khao ky diéu khoan va diéu kién cta website trudc khi dong y giao dich/thanh toan.
+ Can than vdi cac “phan mém dung tht” néu dugc yéu cau nhap thong tin thé dé thanh toan.
Khi di du lich, cdng tac:
+ Ghi nhd théng tin thé, s6 du/han mdc tin dung thé con lai d€ s dung khi can thiét.
+ Thong bao cho Sacombank biét thdi gian cu trd va quéc gia ma Quy khach sé/du dinh dén dé
duoc hb tro t6t nhat.
+ Kiém tra ky cac héa don vai thong tin trén Tthong bao giao dich.
Khi 8 nha:
+ Thuwong xuyén kiém tra tai khoan thé.
+ Kiém tra TBGD ngay khi nhan dugc va thdng bao ngay véi Sacombank khi phat hién giao dich la
hoéc giao dich Quy khach khdng thuc hién (k& ca s6 tién nho).

+ Cat gilt cac thong tin tai khoan quan trong mét cach an toan nhat.
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DE dé phong cac trudng hop gian lan thé, Quy khach vui long:

+ Canh giac v6i email hodc trang web cé nhiéu chd sai/léi chinh ta, nhitng email khéng quen biét
nhung do héi thdng tin ca nhan, khong tiép tuc giao dich néu nghi ngd website gia mao/co dau
hiéu bat thuwong.

+ Tuyét doi khong tra 10i/h6i dap nhirng email la vai ndi dung yéu cau cung cap théng tin (ca nhan,
tai khoan thé, s6 thé, OTP,... dudi bat ky hinh thirc nao).

+ Khéng s dung cac thiét bi di ddng da bi pha khoa dé tai va sir dung cac iing dung Ngan hang
duoc trién khai trong tirng thoi ky.

+ Khoéng cai dat, truy cap cac ing dung thong qua website va kho Iuu trit khdng rd rang.

+ Ludn ghi nhd: Sacombank khoéng bao gid gli thu yéu cdu Quy khach cung cép thong tin lién
quan dén thé va PIN. Trong trudng hop Quy khach nhan dudc nhitng thu nhu vay, Quy khach
vui long KHONG TRA LOI THU va thong bao ngay cho Ngan hang.

+ Béo cdo tat ca cac email dang ngd bang cach gli ching nhu file dinh kém téi email

ask@sacombank.com dé& hé trd Sacombank diéu tra.

Chuong trinh giam sat gian lan thé (Sacombank Alert)
Hé théng giam sat cia Sacombank sé kiém soat toan bd giao dich thé tin dung/thé thanh toan ctia Quy
khach va sé guii canh bao ngay khi phat hién dau hiéu dang ngd lién quan dén thé. Ching toi sé lién
hé Quy khach ngay lap tirc d€ xac minh lan st dung thé gan nhat.
Moi thac mac, Quy khach vui long lién hé Dich Vu Khach Hang 24x7:
1800 5858 88 / +84 28 3526 6060
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